Cybercriminels contre vous et moi

Que risquons-nous en ligne et comment s’en protéger
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Comment les cybercriminels se font de I'argent ?

Trojans de banque en ligne
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Rancgons Extorsion et arnaques Crypto-monnaies (minage)



Les courriels sont le principal vecteur d’attaque




Les courriels sont le principal vecteur d’attaque

Envoyer des courriels est
tres simple et pas cher

Fausser I’expéditeur d’'un
courriel est trivial

Les courriels malicieux
contiennent des pieces

From: James Bond

jointes infectées et liens }Q wl 9
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Voyons quelques tactiques courantes
de criminels



Exemple 1

Comment duper une victime
(sans méme infecter son ordinateur)




« Nous avons infecte votre ordinateur et utilisé votre

webcam — payez nous ou nous publions les vidéos »
(*) En réalité, 'ordinateur n’est pas infecté et il n’y a aucun enregistrement

ggﬂ?'ﬁha& 2((?105‘33 ?é?1h3<robert @cern.ch> From: King Kornai < @hotmail.com>
To: Bam. sesad - <Robert... @cern.ch> Sent:_ 30 July 2018 17:?9
Subject: robert. @cern.ch was under attack! Change your access data! To: Vincent s <vincent. @cern.ch>

Subject: 0l

Hello! o ; )
It is just so unfortunate. | am aware sssmas | is your password.

Moreover, | know your secret and | have evidence of your secret.

As you may have noticed, | sent you an email from your account.
You do not know me and no one hired me to check out you.

This means that | have full access to your account.

Truc 1: Envoyer le courriel “depuis” le Truc 2: Utiliser un mot de passe fuité

compte de la victime

| made a video showing s you N SIS IS OS] AT, PR P W TR R T T
With one click of the mouse, | can send this video to all your emails and contacts on social networks. | can also post access to all your e-mail

correspondence and messengers that you use.
If you want to prevent this, transfer the amount of $500 to my bitcoin address (if you do not know how to do this, write to Google: "Buy Bitcoin").
My bitcoin address (BTC Wallet) is: 1BPUUNghhuwQjDDvFd3TnJz2ato5dyDLr8

Demander de I'argent (crypto-monnaie)



Exemple 2

Comment voler le mot de passe d’une victime

et prendre controle de ses comptes en ligne



Hameconnage classique

@ Mail Delivery System <" s @ @cern.ch> 24 July 2019 at 08:36
Message Delivery Status Notification (Failure)

To:

@cern.ch

Hello ot ks
walen@cern.ch

Your messages are now returning a failure delivery because your email has not
been verified,you are required to confirm your email account to restore normal
email delivery.

This helps us stop automated programs from sending you spam.

Lien malicieux

Lien Iégitime
Confirin_ il s s @cern.ch

Please note https:// This is a mandatory servi
microsofof7ahw99n6twblh.z13.web.core.window

¢ Logil s.net/index.php? ysoina  This message was sg an unmonitored e-mail address. Please do not reply to

man c=eee010ae0e015ae0e014ae05ae0.e08ae0e01 this message.
., ©ae019a- Privacy | Legal
Once Verifi ede011ae014ae02ae0e08aeleecee01aele013ael 2 Hours v —gg%
Sincerely, 10a.e01ae05a http://click.email.microsoftonline.com/?
cern mail delivery system gs=d306d1daab078722535d35b5ecac1aba5f08

f80731a1b3192b6b6d6198c35cc9d4370eaec2b
d374e44641c036f61e2ch



Exemple 3

Comment infecter I’ordinateur d’une victime

et voler ses mots de passe



From: Giovanni il . <office.outlook
Date: Monday, 10 December 2018 at 10
To: vy L= somgmwa v [ o
Cooi il s o "wem I om
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10.12.2018, 20:37, “smwm | e somrewmm e e e

Dear Giovanni,
| think this might be fishing !
Can you confirm ?

Thanks,
R
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Subject: Giovanni #&8"  has shared a
Please see the attached for your action

Regards
Giovanni Eal

=

Scan.pdf

From: Giovanni B .. <office.outlook@yandex.com>
Date: 10 December 2018 at 10:42:14 CET

Hi Swm
This is safe and secured to access

Get back to me soon as you get this .

Regards
Giovanni ==
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... sSix mois plus tard ...

® Giovanni . <angelavidos340@gmail.com> 19 June 2019 at 12:33
Respond
To: @cern.ch>
[

Let me know when you are available. There is something | need you to do.
| am going into a meeting now with limited phone calls, so just reply my email.

Giovanni

Sent from my iPad



Bonus

Techniques avancées



Techniques plus avancées utilisées par des criminels

« Harponnage : hameconnage ciblant une personne précise

— Fabriqué en utilisant des informations collectées a I'avance: noms de projets, de
collegues, hiérarchie, qui est absent, etc.

— Envoyé « depuis » un collegue, un partenaire ou méme votre patron

« Ultilisez le carnet d’adresse : Apres avoir compromis une boite mail,
envoyer des courriels « depuis » la victime a ses contacts

« S’ajouter a une conversation : Apres avoir compromis une boite mail,
répondre a une conversation existante en rajoutant un contenu malicieux



Comment se défendre ?



Défense — regles d’or

Regle 1: ne faites pas confiance aux courriels
— L’expéditeur peut étre faux — tous le monde peut étre president@gouv.fr

— Ne cliquez pas sur les liens venant de courriels suspects
» En cas de doute, tapez a la main le lien dans votre navigateur

— N’ouvrez aucune piece jointe inattendue, n'activez pas les « macros »

Regle 2: ne soyez pas victime d’arnaque et d’hamegonnage
— Non, vous n'avez pas gagné, hérité d’'une fortune ou regu une affaire d’enfer
— Non, votre banque / Paypal / ... ne vous demande pas de confirmer votre compte
— Non, votre patron ne vous demande pas secretement de faire un transfert spécial
— Non, le support technique ne vous contacte pas pour vous aider


mailto:president@whitehouse.gov

Défense — regles d’or

Regle 3: Soyez prudents sur Internet
— Réfléchissez avant de cliquer
— Assurez-vous que vous étre vraiment sur le bon site
— N’installez pas de logiciels non fiables téléchargés sur Internet
Regle 4: Protégez votre ordinateur
— Maintenez votre systéme d’exploitation (Windows, Mac OS etc.) a jour
— Maintenez vos logiciels a jour (surtout votre navigateur et ses extensions)
— Utilisez un anti-virus, maintenez le a jour
Regle 5: Protégez vos mots de passe et comptes en ligne
— Utilisez des mots de passe forts, et utilisez des gestionnaires de mots de passe
— Ne réutilisez pas vos mots de passe (méme mot de passe sur plusieurs sites)
— Activez I'authentification forte (multi-facteurs) des que possible



Les étres humains et la technologie

... un probleme insoluble?
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